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Ce nouveau livre contribue a faciliter I'apprentissage des
connaissances et le développement des compétences
nécessaires a lI'ere du numérique et de l'intelligence
artificielle. Par une approche globale, il permet
d’acquérir les connaissances transdisciplinaires
fondamentales pour comprendre la cybercriminalité et
mettre en ceuvre les leviers d’action pour maitriser ce
phénomene complexe. Chaque chapitre est complété
par un résumé, des exercices corrigés et par des
guestions de réflexion.

Il constitue un pont entre les ouvrages juridiques et
techniques. Il est complémentaire du livre
« Cybersécurité, Analyser les risques. Mettre en ceuvre
les solutions », S. Ghernaouti 7™ édition Dunod 2022.

Comprendre, prévenir et réagir a la cybercriminalité sont des enjeux majeurs de nos sociétés
interconnectées. Professionnels et étudiants en management, en droit, en criminologie et en
écoles d’ingénieurs, trouveront dans ce livre, accessible a des non-informaticiens, toutes les

notions pour :

e Comprendre comment les technologies numériques permettent I'expression de
nouveaux crimes et constituent des instruments de la performance criminelle.

e Appréhender I’évolution de la criminalité informatique (intelligence artificielle,
cryptoactifs...) dans ses dimensions civilisationnelle, politique et économique.

e Analyser le phénoméne de la cybercriminalité sous les angles des victimes, des
criminels, de leurs motivations et de leurs modes d’organisation et opératoires

(Darknets, cyberattaques...).

e |dentifier les défis et les moyens conceptuels et pratiques pour prévenir et réagir a la
cybercriminalité (stratégies nationale et internationale, acteurs de la lutte contre la
cybercriminalité, cybersécurité, informatique forensique, cyberinvestigation,

criminalistique informatique...).

L’auteure : Directrice de recherche, pionniere d’une approche transdisciplinaire des technosciences,
auteure prolifique, experte internationale en cybersécurité, cyberdéfense et lutte contre la

cybercriminalité, Solange Ghernaouti est professeure de I'Université de Lausanne. www.scarg.org
https://www.dunod.com/sciences-techniques/cybercriminalite-comprendre-prevenir-reagir




