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«Der Marktdruck steht der Sicherheit im Weg»

Solange Ghernaouti, Professorin und Cybersicher-
heits-Expertin der Universitit Lausanne, fiirchtet,
dass die wirtschaftlichen Interessen der Sicherheit
vorgezogen werden, wenn die autonomen Dienst-
leistungen zu schnell auf den Markt geworfen wer-
den.

Automobil Revue: Was sind die wirklichen
Risiken in Verbidnung mit dem autonomen
Fahren?

Solange Ghernaouti: Wir haben es hier mit den
gleichen Problemen zu tun wie bei der Hyperkon-
nektivitdt und digitalen Abhangigkeit. Da ist zu-
ndchst der Aspekt der Verletzung der Privatspha-
re, da wir stindig von all diesen Sensoren liber-
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wacht werden, die mit thren Herstellern verbunden
sind. Hinzu kommt das Problem der Schwachstel-
len, die zu Fehlfunktionen fithren und fir Cyber-
angriffe ausgenutzt werden kénnen. Vereinfacht
gesagt, ist ein vernetztes Auto nichts anderes als
ein Smartphone, in dem man Platz nehmen und
herumgefahren werden kann. Manche Hersteller
mussten bereits mehrere Modelle zuriickrufen,
weil man Sicherheitsfehler in ihren Datensystemen
aufgedeckt hat. Die Technologie des Security by
design wird derzeit noch unzulanglich beherrscht.
Darin liegt heute die grosste Gefahr. Katastro-
phenszenarien sind vorstellbar, etwa eine Fern-
ibernahme samt Entfiihrung durch kriminelle
oder terroristische Handlungen, auch wenn dies
noch nicht weit verbreitet ist. Viel hingt davon ab,
wie heute die Weichen fiir die Zukunft im Bereich
der Cybersicherheit gestellt werden. Die voll ver-
netzte Industrie braucht dringend eine internatio-
nale Leitstelle, welche die Standards fiir die Sicher-
heitssysteme abstecken und den Grad der Sicher-
heit, Zuverlassigkeit und Unschadlichkeit beschei-
nigen muss, bevor sie auf den Markt kommen.

Hinken die Autohersteller in der Datensicherheit
hinterher?

Nein, ich glaube nicht, dass sie schlechter daste-
hen als die Verantwortlichen fiir die kritische Inf-
rastruktur, oder dass sie sich der Gefahren nicht
bewusst wiren. Man konnte ihnen héchstens man-
gelnde Erfahrung vorwerfen. Das Problem ist
komplex, und der wirtschaftliche Wettbewerb in
diesem Sektor enorm. Sie versuchen Marktanteile
zu gewinnen und wollen die ersten Anwender sein.
Die Zeit fiir den Ubergang von der technologi-
schen Innovation zur Serienreife ist begrenzt, und
Investitionen sind teuer. Dadurch stehen sie unter
Zeitdruck. Der wirtschaftliche Druck verhindert,
dass man geniigend in die Sicherheit investiert. Der
Marktdruck steht der Sicherheit im Weg.

Dabei sind die Gefahren des Hacking beim Auto
viel grosser.

Sicher, aber solange die Konsumenten keinen
Druck ausiiben und sich nicht weigern, Versuchs-
kaninchen fiir unausgereifte Systeme zu sein, wird
es keine Verbesserung der Cybersicherheit geben.
Das ist das gleiche Problem, das wir mit den ver-
netzten Herzschrittmachern hatten: Die Apparate
konnten boéswillig manipuliert werden, weil fiir
eine langere Batterielebensdauer keine Verschliis-
selung vorgesehen wurde. Dies ist das Ergebnis
wirtschaftlicher und informationstechnischer Ent-
scheidungen, die einer Weltsicht entsprechen,
wonach die schadlichen Auswirkungen des Sicher-
heitsmangels den Verbraucher erreichen.
Kénnten wiederholte Unfélle durch Hacker dem
autonomen Fahren den Garaus machen?

Ich denke, wir konnen eine Parallele zu den Ab-
stiirzen der Boeing 737 Max und deren fehlerhaf-
tem Flugleitsystem ziehen. Mit einem solchen Sys-
tem zu reisen, kann nicht verlockend sein! Spek-
takuliare oder massive Hacking-Angriffe konnen
tatsachlich starke Auswirkungen haben.
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