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Contrôle qualité

Entreprise
La sécurité informatique, un défi stratégique
Le 2e Meyrin Economic
Forum s’est tenu
le 27 mai. Son thème
portait sur la
cybercriminalité.
Un danger minimisé
par pas mal de sociétés

Elisabeth Tripod-Fatio
Service de la promotion
économique de Genève (SPEG)

«Même si une majorité d’entrepri-
ses, de collectivités publiques ou
d’individus sont armés a minima
contre la cybercriminalité, certains
acteurs ne disposent encore
d’aucunsystèmedesécurité».C’est
le cri d’alarme lancé par Solange
Ghernaouti, professeur à la HEC de
Lausanne et spécialiste en cybersé-
curité, la semaine dernière, lors de
la deuxième édition du Meyrin
Economic Forum (MEF).

Un dispositif minimum, «bien
qu’insuffisant s’il est mal réalisé»,
consiste non seulement à installer
unlogicieladapté,maiségalementà
mettre au point une stratégie, ainsi
qu’à acquérir des ressources et des
compétences nécessaires.

Menace internationale
Au niveau global, pour être percu-
tante, la lutte contre une menace
quidépasse les frontièresdoitégale-
ment se faire aux niveaux institu-
tionnel et juridique. Solange Gher-
naouti recommande un cadre légal
applicable au niveau national et
compatibleauniveauinternational,
une police opérationnelle efficace

et un système d’entraide coor-
donné entre chaque Etat. Une pré-
conisation peu suivie pour le mo-
ment,puisque«treizeansaprèsson
adoptionen2001,seulunquartdes
Etatsontratifié laConventioneuro-
péenne de lutte contre la cybercri-
minalité, seul instrument d’enver-
gureplanétaireexistant.»Lesseules
avancées notables dans ce combat
sont la création en 2013 de l’Euro-
peanCybercrimeCentred’Europol
à La Haye et le centre INTERPOL
Global Complex for Innovation à
Singapour.

Guerre économique
Pour l’experte, la situation est
d’autant plus inquiétante qu’inter-

net est devenu une véritable arme
de guerre économique: «La cyber-
criminalitén’estpasuniquement le
fait de criminels. Les mafias sont en
concurrence avec les entreprises
respectables pour engager les spé-
cialistes informatiques lespluscom-
pétents,d’oùqu’ilsviennent.Letra-
fic illégal de données est un marché
très profitable.»

Les PME touchées aussi
Même s’ils ont pris conscience des
dangers, nombreux sont encore
ceux qui minimisent le risque.
Pourtant, pour un hacker expéri-
menté, une attaque est parfois
d’une simplicité déconcertante et
peut être effectuée en quelques mi-
nutesseulement.DominiqueVidal,
fondateur de SecuLabs, l’a prouvé
en réalisant des démonstrations de
piratage qui font froid dans le dos.
L’une de celles-ci se nomme «l’in-
jection SQL». Face à un public mey-
rinois médusé, il a ainsi montré
avecquelle facilité ilestpossible,en
exploitant une faille de sécurité
d’un site web, de s’emparer des
données d’un internaute qui a sim-
plement entré son login et son mot
de passe. Une attaque semblable a,
par exemple, permis à des pirates
de dérober 1,3 million de données
declientsd’uncélèbreopérateurde
télécommunication en France.

«Ce cas montre que toutes les
entreprises, quelle que soit leur
taille, peuvent être touchées», pré-
vient le capitaine des «routards»,
l’équipe vice-championne du
monde de hacking. Et les pertes
liéesàuneattaquenesontpasnégli-
geables: «Pour une PME, par exem-
ple, on estime qu’une fuite de

40 000contactséquivautàdesper-
tes de 488 000 francs en amendes
et frais associés.»

Veille permanente
Face aux nombreux dangers et aux
risques engendrés pour la vitalité
même de l’entreprise, une protec-
tionefficacesetraduitparuneveille
permanente pour détecter les me-
naces et les vulnérabilités, ainsi
qu’un système de sécurité autant
informatique que physique. So-
lange Ghernaouti tient à souligner
que cette lutte ne doit pas unique-
ment être vue comme un centre de
coûts: «Une veille peut également
permettre de découvrir des oppor-
tunités pour son marché, des infor-
mations stratégiques ou de nou-
veaux clients. De même, une entre-
prise qui aura la réputation de se
protéger efficacement gagnera la
confiance des consommateurs.»

Les deux intervenants s’accor-
dent à dire que c’est d’abord à cha-
cun, individu, entreprise ou collec-
tivité publique, de se protéger. «Le
choixd’unbonsystèmedesécurité,
parmi les nombreuses offres exis-
tantes,n’estpasaisé. Il fautprendre
letempsdecompareretéventuelle-
ment se faire conseiller par un spé-
cialiste.Ensuite, sensibilisersescol-
laborateurs aux bonnes pratiques
est fondamental. Appliquer les
quelques règles d’or de la sécurité
informatique permet déjà d’éviter
la grande majorité des attaques»,
conclut Patrick Schefer, conseiller
aux entreprises au sein du SPEG.

Pour en savoir plus sur l’aide
que le SPEG peut apporter aux
sociétés: www.ge.ch/entreprises.

La cybercriminalité intéresse notamment les mafias, pour lesquelles le trafic illégal de données piratées
est un marché très profitable. FLORIAN CELLA
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Membre de la direction de l’Office de l’assurance-invalidité et de la direction
générale élargie de l’Office cantonal des assurances sociales, vous êtes en
charge de la gestion et de la représentation de la division de la réadaptation
professionnelle. En votre qualité de responsable de division, vous contribuez
aux orientations stratégiques de l’Off ice et veillez à assurer l’atteinte des
objectifs institutionnels et politiques liés à la réadaptation professionnelle. Vos
compétences managériales vous permettent d’assumer la responsabilité de 50
collaborateurs-trices psychologues et conseiller-ère-s en réadaptation avec la
collaboration des cadres intermédiaires.

Entrée en fonction : dès que possible
Délai d’inscription : 20 juin 2014
Lieu de travail : 12 rue des Gares, 1201 Genève

Pour l’annonce complète, veuillez vous référer au site : www.ocas.ch,
rubrique Emplois.

L’Office cantonal des assurances sociales est un établissement de droit public
autonome regroupant l’Office cantonal de l’assurance-invalidité et la Caisse
genevoise de compensation. La direction de l’Office de l’assurance-invalidité
recherche, pour sa division de réadaptation professionnelle, un-e :

RESPONSABLE DE LA DIVISION DE LA
RÉADAPTATION PROFESSIONNELLE
(100%)
Classe 24

Finance-Comptabilité

Fiduciaire cherche une

aide-comptable à 60%
apte à travailler de manière indépendante
au sein d’une petite équipe.

Avec expérience fiduciaire, si possible
connaissance logiciel GIT.

Âge 25-45 ans.

Entrée immédiate.

Faire offre manuscrite à FIDU–SERVICE,
rue du Roveray 20, 1207 Genève.

Cherchons

Comptable
avec expérience

Faire offre sous chiffre GS2798LtprA à
Tamedia Publications romandes
SA, Publicité, case postale 930,
1001 Lausanne.

Restauration-Hôtellerie
Pour notre restaurant,
nous cherchons

Uniquement l'après-midi
+41 78 651 09 00

Autonomes, dynamiques, volontaires et
disponibles

Sommeliers
confirmés et
extra cuisine

restaurant Italien cherche

un cuisinier
professionnel

Tél. 076 573 94 40

Bon cuisinier, confirmé
capable de remplacer le chef 1 ou 2 soirs
par semaine.
Bon caractère, rapide et stable.
Pour restaurant «Bistrogastronomique»
Ambiance familiale, horaire de coupure.
Références contrôlables exigées.
Tél.: 079 202 66 29

Le Relais de l’Entrecôte, rue du Rhône 49,
1204 Genève offre bonne place pour

Dame de buffet
Travailleuse, méticuleuse et bonne
mentalité.

Permis de travail exigé.

� 022 310 60 04 entre 10h et 12h ou
18h et 19h.

<wm>10CB3DQQ7CMAwEwBcl8rrxeoOPqLeKA-ID0Khn_n9CYqQ5jopu__f98dqfBTN4c1L0QmSnsZRdOcpo7oZxg4UgISv03qjJ5h96G9fMNqHV1sCJLXgqs3_X9QNamSXtaQAAAA==</wm>

<wm>10CAsNsjY0MDA00jUyM7MwMwIAQFflCg8AAAA=</wm>

Restaurant-Pizzeria cherche
cuisinier

bonnes connaissances en cuisine ita-
lienne

serveur/se
Permis valable, entrée de suite ou à

convenir
079 418 84 31

Au Phil du Temps recherche

Sous chef de cuisine
Entrée à convenir.

Envoyez CV et lettre de motivation par
e-mail: info@chevrier-traiteur.ch
Fax: 022 753 93 32.

Restauration-Hôtellerie
CUISINIER

Restaurant à la
jonction recherche
cuisinier à
80%, de suite

Contact :
022.781.10.33
078.645.40.73

Pour insérer une annonce emploi,
contactez Florence Rimpault au 022 322 34 22

mytamedia.ch
Police 117 – Feu 118


