« Cybercriminalité : nouvelle expression et nouvelle arme de la guerre économique »

Conférence – débat organisée par madame la professeure Solange Ghernaouti-Hélie 

pour l’Association des Gradués HEC 
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Mercredi 6 octobre 2010 - Hôtel Alpha-Palmiers – Lausanne - 19h00-21h00
Conférence gratuite – Inscription obligatoire sur le site :

www.gradueshec.ch/hec/cybercrim.html
Les différentes expressions de la criminalité informatique portent atteintes aux individus, aux organisations et aux Etats. Bien que les impacts soient différents en fonctions des victimes, la cybercriminalité peut se définir comme étant une guerre de l’information, par l’information, pour l’information. Désormais, le cyberespace est devenu le champ de bataille privilégié de la guerre économique. Ainsi, qu’il s’agisse de délinquance, de grande criminalité ou de terrorisme économique, les infrastructures informatiques et télécoms constituent la cible et le moyen de réaliser des délits. Lutte de pouvoir, recherche de profits, intimidation, menaces, prise de contrôle, destruction, surveillance, manipulation d’information, blanchiment d’argent, etc. les technologies de l’information sont des facteurs de performance de la criminalité et de la guerre économiques. Comprendre les logiques économiques et leviers permettant l’expression de la cybercriminalité favorise de développement d’une approche holistique de la sécurité informatique contribuant à la sécurité des informations des institutions publiques et privées.

Cette conférence – débat a pour objet d’offrir un panorama de la problématique de la guerre économique au travers d’Internet et du cyberespace, tout en proposant des éléments de réponse à la maitrise du risque informatique d’origine criminel.
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